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ZASADY GENERALNE - ZAWSZE WAZNE

Prywatnosc, dobra osobiste a dane osobowe

Konstytucja mowi: art. 47. Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i
dobrego imienia oraz do decydowania o swoim zyciu osobistym.

Ustawa Kodeks Cywilny mowi: art. 23. Dobra osobiste czlowieka, jak w szczegolnoSci zdrowie,
wolnos¢, czes¢, swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji,
nietykalnos¢ mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza i racjonalizatorska, pozostaja
pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.

RODO mowi: 1) ,Dane osobowe” oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycz3a”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé¢, w szczegolnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz Kkilka szczegdlnych czynnikow oKkreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, Kkulturowg lub spoleczng tozsamos¢ osoby
fizycznej;

Ustawa prawo autorskie mowi: Art. 81. 1. Rozpowszechnianie wizerunku wymaga zezwolenia
osoby na nim przedstawionej. W braku wyraznego za strzezenia zezwolenie nie jest wymagane, jezeli
osoba ta otrzymalta umoéwiong zaptate za pozowanie. 2. Zezwolenia nie wymaga rozpowszechnianie
wizerunku: 1) osoby powszechnie znanej, jezeli wizerunek wykonano w zwiazku z peilnieniem przez
nig funkcji publicznych, w szczegolnosci politycznych, spotecznych, zawodowych; 2) osoby stanowigcej
jedynie szczegotl catosci takiej jak zgromadzenie, krajobraz, publiczna impreza [...].
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PRZEPISY O ZASADACH 1 WARUNKACH OCHRONY DANYCH OSOBOWYCH
Konstytucja Rzeczypospolitej Polskiej z dnia 02 kwietnia 1997 r. (Dz. U. z 1997r,, Nr 78

poz. 483 ze zm.) - art. 47151
Ustawa z dnia 10 maja 2018r o ochronie danych osobowych (Dz. U 2019, poz. 1781),
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46 /WE (ogolne rozporzadzenie o ochronie danych), Dz. U.
UE. L. 2016.119.1 Z dnia 4 maja 2016r.,,
Ustawa z dnia z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. 2020, poz. 1444)
Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020 r. poz. 1740)
Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. 2021 r. poz. 1162)



PRZEPISY O ZASADACH I WARUNKACH OCHRONY DANYCH OSOBOWYCH

» Ustawa z dnia 2 grudnia 2009 r. o izbach lekarskich (Dz. U.z 2021 r.
poz. 1342)

. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta (Dz.U.z 2020 r. poz. 849)

. Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w
ochronie zdrowia (Dz. U. z 2021 r. poz. 666)

o Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza

dentysty (Dz. U.z 2021 r. poz. 790)



Podstawy prawne przetwarzania w praktyce lekarskiej
Art. 9 ust. 2 lit. i)

przetwarzanie jest niezbedne ze wzgledow zwiazanych
Z interesem publicznym w dziedzinie zdrowia publicznego,
takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich
standardow jakosci i bezpieczenstwa opieki zdrowotnej -

w zZwiazKku z przepisami resortowymii.

STOSOWNE ZAPISY W PODO w tym w ZOZ



Podstawy prawne monitoringu wizyjnego w praktyce lekarskiej

Art. 222 § 1.|[Jezeli| |jest

to

niezbedne | |do | |zapewnienia | | bezpieczenstwa

pracownikow lub ochrony mienia lub kontroli produkey lub zachowania w tajemnicy

informacj1, ktorych ujawnienie mogloby narazic pracodawce na szkode, pracodawca

Ustawa kodeks pracy

moze wprowadzic szczegolny nadzor nad terenem zakladu pracy lub terenem wokol

zakladu pracy w postact srodkow technicznych umozliwiajacych rejestracje obrazu

(monitoring),

Ustawa o

ochronie osob
1 mienia

Art. 3. Ochrona 0so6b 1 mienia realizowana jest w formie:

1) bezposredniej ochrony fizyczne;:

a) stalej lub doraznej,

b) polegajacej na stalym dozorze sygnalow przesylanych, gromadzonych i przetwarzanych w
elektronicznych urzadzeniach 1 systemach alarmowych,

c) polegajacej na konwojowaniu wartosci pienieznych oraz innych przedmiotéw
wartosciowych lub niebezpiecznych;

2) zabezpieczenia technicznego, polegajacego na:

a) montazu elektronicznych wurzadzen 1 systemow alarmowych, sygnalizujacych
zagrozenie chronionych oséb i1 mienia, oraz eksploatacji, konserwacji 1 naprawach w
miejscach ich zainstalowania,

b) montazu urzadzen i Srodkéow mechanicznego zabezpieczenia oraz ich eksploatacji,
konserwacji, naprawach i awaryjnym otwieraniu w miejscach zainstalowania.




Podstawy prawne monitoringu wizyjnego w praktyce lekarskiej

USTAWA z dnia 15 kwietnia 2011 r. leczniczej

o dziatalnosci

Art. 23a. 1. Kierownik podmiotu wykonujacego dziatalnos¢ lecznicza moze

REGULAMIN WEWNETRZNY

okresli¢ w regulaminie organizacyjnym sposob obserwacji pomieszezen: LA BERELEAS

1) ogdlnodostepnych, jezeli jest to niezbedne do zapewnienia bezpieczenstwa
pacjentow lub pracownikow pomieszezen,
2) w ktorych sa udzielane Swiadczenia zdrowotne oraz pobytu pacjentow,

w szczegolnoscr pokor t6zkowych. pomieszezen higieniczno-sanitarnych,

przebieralni, szatni, jezel1 wynika to z przepisow odrebnych

— za pomocg urzadzen umozliwiajacych rejestracje obrazu (monitoring).



Podstawy prawne monitoringu wykonawcow ustug na rzecz zlecajacego

Art.28 rodo

BADANIA
SPECJALISTYCZNE

\

OCHRONA

UODO dopatrzyl sie rowniez uchybien ze strony Zleceniodawcy ustugi
w postaci przetwarzania danych osobowych w imieniu administratora
(Z), bez zawarcia pisemnej umowy przetwarzania tych danych oraz bez
przeprowadzenia weryfikacji podmiotu wykonujacego ustugi.



TYPY I ZAKRES NARUSZENIA

naruszenia podstawowychpraw lub wolnosci - 24/1 # 32
RODO

naruszenieEityiiiy danych osobowych - 4/12

RO

naruszenie bezpieczenstwa -4 /12 RODO

naruszenia niniejszegorozporzadzenia- 28/3/h

RODO

RODO 1 PRZEPISY BRANZOWE 1 ke Naruszenie ochrony danych osobowych- 33/1 o
WA

naruszenia przepiséw o ochronie danych osobowych - (1/ 2. /5)
naruszenia przepisow dotyczacych przetwarzania danych osobowychB(OI\NRYR'4NS[017: W01 (OmU) ¢ :en (0] )]0}

-58U0ODO Uopo RODO




Obowiazki OIL jako pracodawcy / administratora
wzgledem wsparcia zewnetrznego

polityKi prywatnosci,

warunkow Swiadczenia ustug,

rejestru czynnosci przetwarzania,

polityki zarzadzania dokumentacja,

polityKi bezpieczenstwa informaciji, w tym CCTV
sprawozdan z zewnetrznych audytow ochrony danych,
uznanych miedzynarodowych certyfikatow, takich jak
normy ISO 27000

7. wyznaczono i zgloszono w UODO inspektora ochrony
danych jednostki

oG a W R



[lustracja przyczyn postepowan skargowych i zgloszen naruszen do UODO

Kara RODO
dla podmiotu

medycznego

V/ Prawo / Prawo dla Ciebie/ DANE 0SOBOWE

Lekarz pomylit sie w skierowaniu. UODO: szpital
zaplaci 10 tys. zl kary

Na Uniwersyteckie Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego natozono 10 tys. zt kary

zato, Ze jeden z pacjentow otrzymat od lekarza skierowanie do poradni specjalistycznej zawierajgce dane

osobowe dotyczace innej osoby.

Publikacja: 01.08.2022 13:37

0990

01.08.2022
10 tys. zt kary za ujawnienie
danych pacjenta

KARY

Organ nadzorczy natozyt administracyjna kare pieniezna na Uniwersyteckie Centrum Kliniczne Warszawskiege
Uniwersytetu Medycznego. Powodem decyzji byto niezgtoszenie Prezesowi UODO naruszenia ochrony danych
osobowych oraz niezawiadomienie o naruszeniu osoby, ktorej dane dotycza.

Do Urzedu Ochreny Danych Osobowych (UWODO) wptyneta informacja od Rzecznika Praw Pacjenta o mozliwosc zaistnienia
naruszenia cchrony darych asobowych w Uniwersyteckim Centrum Kliniczrym Warszawskiege Uniwersytetu Medycznego.
Jeden z pacjentow otrzymat od lekarza skierowanie do poradni specjalistyczne| zawierajace dane osobowe dotyczace innej
osoby w zakresie: imig, nazwisko, adres zamieszkania, numer ewidencyjny PESEL oraz informacje o stanie zdrowia (informacja
orozpoznaniu i celu porady ). W toku postepowania administrator potwierdzit, 2e doszio do omytkowego wpisania na
skierowaniu do poradni specjalistycznej danmych osocbowych innego pacjenta, jednak po dokonaniu analizy uznat on, Ze na
skierowaniu pojawity sie dane oscbowe nieistniejace] w rzeczywistosci osoby. Mimo ze administrator zakwalifikowat zaistniate
zdarzenie jako incydent bezpieczenstwa, to jednak uznal, iz nie wywiera ono znaczacych skutkow dla praw | obowiazkow osoby,
ktorej dane dotycza. £ teqgo w2gledu administrator zaniechat zgtoszenia organowi nadzorczemu tego zdarzenia, jak rowniez nie
zawiadomit o nim osoby, ktore] dane dotycza.

Omytka pisarska czy inne dane

Tymczasem w ocenie UODO doszio do naruszenia ochrony danych osobowych polegajgcego na ujawnieniu, wwyniku bfedu
lekarza wystawiajacego skierowanie do poradni specjalistycznej, danych osobowych osobie nieuprawnione] (innemu pacjentowi
administratora). Fonadto, zdaniern Urzedu wydany przez lekarza dokument zawieral jedynie omytke w imieniu pacjenta,
natomiast pozostate dane zawarte na ww. skierowaniu, tj. nazwisko, adres zamieszkania oraz nr FESEL, dotyczyly juz tego
konkretnego pacjenta. Stad teZ nie mozna uznac, ze zdarzanie dotyczyto nicistniejace] osoby. Fomimo bledu w imieniu tej
osoby, mozna ja w sposab fatwy zidentyfikowad.

Wysokie ryzyko dla praw lub wolnosci

Zotaszanie naruszen ochrony danych osobowych przez administratorow stanowi skuteczne narzedzie pryczyniajgce sie do
realnej poprawy bezpieczenstwa przetwarzania danych osobowych. Zgtaszajac naruszenie do UODO, administratorzy informuja
Urzad, czy wich ocenie wystapito wysokie ryzyko naruszenia praw lub wolnosci osob, ktarych dane dotycza oraz - jezeli takie
ryzyko wystapito — czy przekazali stosowne informacje osobom fizycznym, na ktore naruszenie wywiera wphyw. £ kolei UODO
dokonuje weryfikacji oceny dokonanej przez administratora.



[lustracja przyczyn postepowan skargowych i zgtoszen naruszen do UODO

Wyrok Sadu Okregowego Warszawa-Praga w Warszawie, Il Wydziat Cywilny z dnia
17 marca 2022 roku, sygn. aktII C 1228/19

Sad wskazal rowniez, Zze w przedmiotowej sprawie zachodzi zbieg podstaw odpowiedzialnosci do
naprawienia szkody niemajgtkowej w oparciu o art. 82 ust. 1 RODO oraz naprawienia Krzywdy
(szkody niemajatkowej) spowodowanej naruszeniem dobra osobistego powodki - prawa do
prywatnosci w zakresie autonomii informacyjnej co do decydowania o ujawnianiu informacji
0 swojej osobie z art. 23 K.c. w zw. z art. 24 k.c. w zw. z art. 448 Kk.c.

Zdaniem sadu, odpowiednia kwota zadoScuczynienia, ktora pozwoli naprawi¢ szkode
niemajatkowa Powodki, spowodowang naruszeniem rozporzadzenia o ochronie danych osobowych
oraz naruszeniem dobra osobistego Powodki w postaci prawa do prywatnosci, byta kwota 1.000
zlotych i taka kwote sad w wyroku zasadzit od Pozwanej Spotki na rzecz Powodki, wobec braku
przestanek i podstaw do zasadzenia wyzszego odszkodowania (zadoscuczynienia) za szkode
niemajatkowa.

Blad ludzki w tym przypadku nie oznaczal umysSlnego dziatania,
natomiast niewatpliwie byl wynikiem niedbalstwa lub lekkomyslnosci.

Liczba Klientow (ok. 1500) - plus doradztwo [co laska]



RODO - ROSZCZENIA ODO

Odpowiedzialnosc¢ cywilna i postepowanie przed sagdem na gruncie RODO
Artykut 82 Prawo do odszkodowania i odpowiedzialnosc

1. Kazda osoba, ktora poniosta szkode majatkowa lub niemajatkowa w wyniku
naruszenia niniejszego rozporzadzenia, ma prawo uzyskac¢ od administratora lub
podmiotu przetwarzajacego odszkodowanie za poniesiong szkode.

2. Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody
spowodowane przetwarzaniem naruszajacym niniejsze rozporzadzenie. Podmiot
przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem wylacznie,
gdy nie dopelnilt obowiazkow, Kktore niniejsze rozporzadzenie naklada
bezposrednio na podmioty przetwarzajace, lub gdy dziatal poza zgodnymi z
prawem instrukcjami administratora lub wbrew tym instrukcjom.

3. Administrator lub podmiot przetwarzajacy zostaja zwolnieni =z
odpowiedzialnosci wynikajacej z ust. 2, jezeli udowodnia, Zze w zaden sposob nie
ponosza winy za zdarzenie, ktore doprowadzito do powstania szkody.



RODO - ROSZCZENIA ODO

Odpowiedzialnosc cywilna i postepowanie przed sadem na gruncie
RODO

Artykut 82 Prawo do odszkodowania i odpowiedzialnos¢

4. Jezeli w tym samym przetwarzaniu uczestniczy wiecej niz
jeden administrator lub podmiot przetwarzajacy lub
uczestniczy w nim zarowno administrator jak i podmiot
przetwarzajacy i zgodnie z ust. 2 i 3 odpowiadaja za szkode
spowodowang przetwarzaniem, pPONo0sSza oni
odpowiedzialnos¢ solidarna za cala szkode, tak by zapewnic¢
osobie, Kktorej dane dotycza, rzeczywiste uzyskanie

odszkodowania.




RODO - ROSZCZENIA ODO

Odpowiedzialnosc¢ cywilna i postepowanie przed sadem na gruncie
ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.

Art. 92. W zakresie nieuregulowanym rozporzadzeniem 2016/679, do
roszczen z tytutu naruszenia przepisow o ochronie danych osobowych,
o ktorych mowa w art. 79 i art. 82 tego rozporzadzenia, stosuje sie przepisy

ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny.

Art. 93. W sprawach o roszczenia z tytulu naruszenia przepisow o
ochronie danych osobowych, o ktorych mowa w art. 79 i art. 82

rozporzadzenia 2016/679, wlasciwy jest sad okregowy.



RODO - ROSZCZENIA ODO

ROSZCZENIA Z TYTULU NARUSZENIA DOBR OSOBISTYCH

PRAWO CYWILNE

Art.24 § 1 k.c. stanowi, ze czyje dobro osobiste zostaje
zagrozone cudzym dziataniem, moze zadac zaniechania tego

dziatania, chyba ze nie jest ono bezprawne

Przestankami uruchomienia roszczen, ktorych zrodtem jest powyzszy przepis
jest zatem bezposrednie zagrozenie naruszenia dobr osobistych.



RODO - ROSZCZENIA ODO

Ustawodawca zadecydowat tez, ze jezeli wskutek naruszenia dobra

osobistego zostala wyrzadzona szkoda majatkowa, poszkodowany moze

zadac jej naprawienia na zasadach ogélnych. Zasada ta koresponduje

Z odpowiedzialnoscia deliktowa wyrazona w art. 415 Kkc, ktory stanowi:
»,Kto z winy swej wyrzadzil drugiemu szkode, obowigzany jest do jej

naprawienia”.

Administrator Danych Osobowych w praktyce bedzie musial dowiesc, ze

jego dzialaniom nie mozna przypisac¢ znamion bezprawnosci.



RODO - ROSZCZENIA ODO
Jakie sa Srodki ochrony ddobr osobistych?

1.Srodki te maja forme powdédztwa, i moga by¢ skierowane przeciwko dowolnej osobie
fizycznej czy prawnej, ktoéra dopuscita sie naruszenia dobr osobistych.

2.Zaniechanie - przed sgdem mozna zadac zaniechania dziatan, ktore zagrazaja dobrom
osobistym, badz je naruszajga (np. zaniechanie dalszego przetwarzania danych
osobowych, wizerunku naruszajgce prywatnos¢ powoda).

3.ZadosCuczynienie pieniezne lub zaptata na cel spoteczny - krzywdy, ktérg doznaje osoba,
czyjej dobra osobiste zostaty naruszone, nie mozna zrekompensowac pieniedzmi,
jednak moga one zlagodzi¢ cierpienie, dostarczajac pokrzywdzonemu Srodkéw
materialnych, ktore pozwolg mu zaspokoi¢ w szerszej mierze rozne jego potrzeby. A wiec
zadoSCuczynienie pieniezne ma kompensacyjny charakter. Zamiast zadoS$Cuczynienia
pienieznego osoba poszkodowana moze zazgdac zaptaty odpowiedniej sumy pienieznej
na wskazany przez siebie cel spoteczny.



Zadania w e ~ nadzorze danych {EDM}

Art. 39 1. Inspektor ochrony
danych ma nastepujace zadania:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktoérzy

przetwarzaja dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej
sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisOw Unii lub pafstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podzial obowiazkow, dzialania zwiekszajace

swiadomosc¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powiazane z

tym audyty;
e D UK A C ] A

AS ma zadania okreslone w UoSIwWOZ - w POZ / NZOZ




CZYSTE BIURKO BRUDNE BIURKO

BRUDNA PODSTAWA |CZYSTA PODSTAWA
TO NARUSZENIE TO BLAD

RODO ORGANIZACYJNY



PODSUMOWANIE

Wygrana ma wielu ojcow
porazka jest sierota,
ale ptaci...



QKR[k

DZIEKUJEMY ZA UWAGE

Y \ZB. A

Moy «f—/
3[7 7 KONTAKT
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tel. 602-105-852 lub 508 608 136
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